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1 概述 

1.1 背景概述 

近年来，随着移动互联网的飞速发展，智能移动终端生产成本的逐渐下降，智能手机

在人们学习、工作和生活中的普及率越来越高。手机终端的广大用户群体的良好体验正吸

引着越来越多的开发及应用者参与到手机应用程序的开发和使用中来。但是部分免费开源

的平台特性不仅给予了开发者更广阔的开发空间，也给使用者增加了许多安全隐患，各类

移动应用安全问题也不断涌现，例如安装包逆向反编译、恶意代码注入、应用盗版、界面

劫持、短信劫持等。仅开发者的知识版权无法得到保证，而且还会导致用户的信息泄露，

甚至造成经济损失。移动应用的安全问题，已经成为整个应用市场发展面临的一个主要问

题。 

手机恶意软件的不断涌现，不仅使得用户的个人信息安全受到威胁，同时也给国家信

息安全带来了重大安全隐患。为了有效改善移动应用领域匮乏的安全检测平台的现状，保

障移动互联网产业链的进一步健康、快速发展，同时也是对移动应用安全领域监管能力的

体现，一个可以全方位多角度检测并深度挖掘移动应用安全隐患系统的研究及研发也更显

得意义深远、刻不容缓。 

1.2 产品定位 

爱加密移动 APP 安全检测系统是爱加密针对 Android 端移动应用可能出现的安全风

险而推出的专业移动 APP 安全检测系统，该系统将为移动应用 APP 提供多方位全面体检，

并出具专业的安全检测报告，可为移动应用开发商提供专业的安全加固数据依据。同时系

统将为企业开发者及安全检测机构带来以下安全价值： 
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 帮助开发者在应用发布前发现 APP 安全风险 

 为企业建立移动 APP 安全开发基线 

 为移动 APP 安全加固及防御提供安全依据 

 帮助检测机构及监管部门了解移动 APP 安全现状 

2 产品核心功能 

2.1 自动化测评项目 

爱加密移动 APP 安全检测平台为企业用户、测评机构、监管部门、应用市场提供 8

类检测项目，检测项目如下： 

序号 检测项目 风险等级 

基本信息检测 

1 基本信息检测 -- 

2 应用权限检测 -- 

3 应用行为检测 -- 

4 第三方 SDK 检测 -- 

恶意风险 

5 恶意程序检测 高 

6 敏感词汇检测 低 

7 越权行为风险 中 

8 权限滥用风险 低 

9 启动隐藏服务风险 中 
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序号 检测项目 风险等级 

10 动态加载外部代码风险 中 

11 资源文件中包含 APK 低 

源码风险 

12 Java 代码加壳检测 高 

13 Java 代码混淆检测 中 

14 Java 代码加花检测 高 

15 SO 文件加固检测 高 

16 H5 文件加固检测 高 

17 Activity 最小化特权检测 中 

18 Service 最小化特权检测 中 

19 Content Provider 最小化特权检测 中 

20 Broadcast Receiver 最小化特权检测 中 

21 拒绝服务攻击风险 高 

22 Intent 隐式调用风险 中 

23 单元测试配置风险 低 

24 硬编码风险 中 

25 Java 层关键函数风险 中 

26 私有函数调用风险 低 

27 应用完整性检测 高 

28 程序签名保护检测 高 
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序号 检测项目 风险等级 

29 应用二次打包风险 高 

调试风险 

30 Java 层代码动态调试风险 高 

31 C 层代码动态调试风险 高 

32 动态注入攻击风险 高 

通用风险 

33 联网环境检测 低 

34 
WebView 组件忽略 SSL 证书验证错误漏

洞 

低 

35 Webview 明文存储密码漏洞 高 

36 WebView 远程代码执行漏洞 高 

37 WebView File 域同源策略绕过漏洞 低 

38 Intent Scheme URL 攻击漏洞 低 

39 Fragment 注入攻击漏洞 低 

40 数据库注入漏洞 高 

41 下载任意 APK 漏洞 低 

42 优化建议 低 

数据风险 

43 日志数据泄露风险 低 

44 SD 卡数据泄露风险 中 
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序号 检测项目 风险等级 

45 Content Provider 数据泄露风险 中 

46 数据文件全局可读写风险 中 

47 资源文件泄露风险 中 

48 数据越权备份风险 中 

49 内存 Dump 风险 高 

业务风险 

50 业务测试信息泄露风险 中 

51 系统键盘使用风险 高 

52 应用超时连接风险 低 

53 HTTP 传输通道风险 中 

54 SSL 证书有效性风险 中 

55 证书文件明文存储风险 中 

56 随机数不安全使用风险 低 

57 关键界面劫持风险 高 

58 加密算法不安全使用风险 中 

59 终端 ROOT 状态检测 低 

内容风险 

60 特定词汇检测 低 

61 特定图片检测 低 
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2.2 动态生成检测报告 

平台提供自动动态生成检测报告功能，检测完成后可以在线查看检测结果，用户下载

报告时动态生成检测报告，无需人工干预，解决了传统测评业务中需要大量人工撰写检测

报告的问题。同时，报告中针对检测出现的安全问题，提供专业的解决方案，协助用户尽

早规避安全风险。 

2.3 风险项目排名 

系统提供风险项目排名功能，可以对系统中应用的安全问题进行分析统计，协助监管

机构或者大型企业了解安全问题的分布情况及趋势。 

2.4 安全 APP 排名 

系统提供安全 APP 排名功能，根据检测分数对应用进行排名，协助监管机构或者大

型企业了解 APP 安全检测情况。 

2.5 检测项设置 

系统提供检测项设置功能，用户根据实际安全需求选择需要检测的检测项，进行重点

检测。 

2.6 系统管理与升级 

系统提供专业的系统授权管理和服务升级机制，通过用户及角色管理机制对系统使用

者进行分权管控，提高系统使用安全性；另外随着最新的安全技术迭代和检测技术更新，

系统支持升级更新以保证最新的安全检测技术服务于用户。 
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3 应用场景 

3.1 中小企业及个人开发者 

3.1.1 业务描述 

中小企业及个人开发者在应用正式上线前需要对应用的安全检测，以提高应用的安全

性。 

3.1.2 行业痛点 

 无法承担独立部署的开销 

 无法承担维护安全团队的开销 

 测试项目需覆盖当前主流安全问题并准确定位 

3.2 大型企业 

3.2.1 业务描述 

银行、证券等大型企业在应用正式上线前需要对企业的多个应用进行安全检测，确保

其符合企业的自身安全需求、监管机构的要求以及国家法律法规的规定。 

3.2.2 行业痛点 

 人工测试成本高、效率低，不能满足企业的需要 

 快速的自动化检测系统可保障持续进行版本测试、迭代 

 可独立部署，保证数据隐秘性、应用代码安全性 

 测试项目需覆盖当前主流安全问题并准确定位 
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3.3 测评机构 

3.3.1 业务描述 

国家相关测评机构需要检测企业发布的 APP 是否符合国家的相关安全规范要求，对

送检的大量应用进行检测。 

3.3.2 行业痛点 

 测试项目需覆盖当前主流安全问题并准确定位 

 可独立部署，保证数据隐秘性、应用代码安全性 

 快速的自动化检测系统可有效的处理大量的应用检测需求 

3.4 监管部门 

3.4.1 业务描述 

国家监管部门需要了解当前市场上某类或某个行业移动应用的相关安全状况，对市场

中的某类或某个行业应用中的安全问题进行分析统计。 

3.4.2 行业痛点 

 行业 APP 数量巨大，需要进行自动化的检测 

 可独立部署，保证数据隐秘性、应用代码安全性 

 测试项目需覆盖当前主流安全问题 

 快速的自动化检测系统可有效的检测大量的应用 
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4 产品优势 

 安全问题全面覆盖及准确定位 

有效地发现应用中的主流安全问题，并准确定位问题出现的源头，可对应用中的

安全问题提前预警。 

 保护客户数据隐私 

可支持本地独立部署，全面隔离用户应用信息及测评结果，保护用户数据隐私及

安全。 

 高效的性能，节约时间 

应用检测时间短，可即时获取应用安全测评结果，节约等待时间，实现对应用问

题的快速发现及修复。 

 无人工操作，节约成本 

全自动一键操作，无需专业的安全技术人员参与，大幅降低人力开销及技术学习

成本。 

 可扩展的检测  

除了内置的 61 条检测项目外，平台还提供检测扩展服务，依据国家相关移动安

全技术规范后续的变更或补充，提供检测项的扩展和更新服务，从而保证平台可

以及时满足最新的安全测试要求。 

 检测项目更丰富 

我们比竞争对手多了 20 个检测项，具体参见下面的表格。 
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序号 检测项 爱加密 梆梆 

1 基本信息检测 有 有 

2 应用权限检测 有 有 

3 应用行为检测 有 有 

4 第三方 SDK 检测 有 有 

5 恶意程序检测 有 有 

6 敏感词汇检测 有 有 

7 越权行为风险 有 无 

8 权限滥用风险 有 有 

9 启动隐藏服务风险 有 无 

10 动态加载外部代码风险 有 有 

11 资源文件中包含 APK 有 无 

12 Java 代码加壳检测 有 有 

13 Java 代码混淆检测 有 无 

14 Java 代码加花检测 有 无 

15 SO 文件加固检测 有 有 

16 H5 文件加固检测 有 无 

17 Activity 最小化特权检测 有 有 

18 Service 最小化特权检测 有 有 

19 Content Provider 最小化特权检测 有 有 

20 Broadcast Receiver 最小化特权检测 有 有 

21 拒绝服务攻击风险 有 有 
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22 Intent 隐式调用风险 有 有 

23 单元测试配置风险 有 无 

24 硬编码风险 有 无 

25 Java 层关键函数风险 有 无 

26 私有函数调用风险 有 无 

27 应用完整性检测 有 无 

28 程序签名保护检测 有 有 

29 应用二次打包风险 有 有 

30 Java 层代码动态调试风险 有 有 

31 C 层代码动态调试风险 有 有 

32 动态注入攻击风险 有 有 

33 联网环境检测 有 无 

34 WebView 组件忽略 SSL 证书验证错误漏洞 有 有 

35 Webview 明文存储密码漏洞 有 有 

36 WebView 远程代码执行漏洞 有 有 

37 WebView File 域同源策略绕过漏洞 有 无 

38 Intent Scheme URL 攻击漏洞 有 有 

39 Fragment 注入攻击漏洞 有 有 

40 数据库注入漏洞 有 有 

41 下载任意 APK 漏洞 有 有 

42 优化建议 有 无 

43 日志数据泄露风险 有 有 

文档密级：公开  11 



爱加密移动 APP 安全检测系统产品白皮书 

44 SD 卡数据泄露风险 有 无 

45 Content Provider 数据泄露风险 有 有 

46 数据文件全局可读写风险 有 有 

47 资源文件泄露风险 有 有 

48 数据越权备份风险 有 有 

49 内存 Dump 风险 有 无 

50 业务测试信息泄露风险 有 有 

51 系统键盘使用风险 有 有 

52 应用超时连接风险 有 无 

53 HTTP 传输通道风险 有 有 

54 SSL 证书有效性风险 有 有 

55 证书文件明文存储风险 有 有 

56 随机数不安全使用风险 有 有 

57 关键界面劫持风险 有 有 

58 加密算法不安全使用风险 有 有 

59 终端 ROOT 状态检测 有 无 

60 特定词汇检测 有 无 

61 特定图片检测 有 无 

 大数据扫描，掌握漏洞趋势 

可通过硬件服务器扩展实现对海量应用的安全测评，并且可对检测的应用结果进

行批量统计，获取应用中的漏洞分布及趋势。 
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5 系统支持 

目前支持本地部署、及本地系统的 API 接口调用。 

系统配置： 

项目 最低配置 推荐配置 

操作系统 CentOS 7.0 及以上版本 CentOS 7.0 及以上版本 

CPU 4 核，主频 2.8 以上 8 核，主频 3.5 以上 

内存 8G 16G 

硬盘 200G 500G 

服务器个数 1 1 

手机配置： 

项目 配置 

手机型号 nexus 5 

操作系统 Android 原生操作系统 

是否 root 是 

病毒扫描 APK 
baidu_avp.apk

 

其他配置 1. 手动创建目录：sdcard/avp_detection/ 

2. 在手机中放入如下两个文件： 

/data/local/tmp/libhello.so 

/data/local/tmp/inject 

libhello.so
    

inject
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6 关于爱加密 

爱加密是全球专业的移动信息安全服务提供商,专注于移动应用安全、大数据及物联网

安全，坚持以用户需求为导向、持续不断的创新，致力于为客户提供全方位、一站式的移

动安全全生命周期解决方案。爱加密的愿景是通过革新性安全方案和 7x24 小时全天候的

专业服务保护更加智能世界的安全，打造和谐、强大、高度安全的物联网生态环境。 

 

爱加密拥有移动安全咨询、移动安全开发、移动安全检测、移动安全加固、移动安全

风险态势感知、移动业务优化服务、移动安全治理、移动安全大数据、 物联网安全九大

产品体系，可为用户提供基于企业移动信息安全的一体化综合解决方案。这些解决方案贯

穿了应用设计评估、安全开发测试、应用优化、应用安全发布及应用上线运营阶段的整个

生命周期。  

目前，爱加密行业用户遍及银行、证券、保险等金融行业（手机银行、移动支付直销

银行等）、运营商、政府、电商、能源、大中型企业、移动社交、移动办公、手机视频、

手机游戏（强、弱联网游戏）等行业，覆盖亚洲和北美等主要市场。爱加密现拥有近 50

万注册企业及开发者用户，已服务 APP 超 80 万款，覆盖 8 亿移动终端。  
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爱加密移动 APP 安全检测系统产品白皮书 

爱加密是北京智游网安科技有限公司的核心品牌。北京智游网安科技有限公司成立于

2013 年，目前拥有员工 400 多人。其研发及运营中心位于深圳，同时在北京、深圳、上

海、成都、福州、郑州、广州等地设立了分公司/服务机构。 
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