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产品概述 

移动测评云平台是什么？ 
       以自动化的方式，全面、准确、高效的检测移动应用的安全性问题并提供
修复方案 
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功能介绍 

一、全面的自动化测评项目 

全面的自动化测评项目，七个类别，Android共涵盖65个测评项目，iOS共涵盖26个测评项目 

自身安全 

病毒扫描 
敏感词信息 
….. 

7 

程序 
源文件安全 

Java代码反
编译篡改和
二次打包 
…… 8 

本地数据 
存储安全 

密钥硬编码 
Webview明文存储密码 
….. 

18 

5 

HTTP传输数据 
HTTPS未校验服务器证书 
….. 

通信数据 
传输安全 

3 

身份认证 
安全 

内部数据 
交互安全 

界面劫持 
输入监听 
….. 

10 

动态注册Receiver
组件导出….. 

恶意攻击 
防范能力 

14 

动态注入 

远程代码执行 

….. 
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功能介绍 

二、丰富的测评结果展示和报告输出 
多种测评结果展示方式，多种形式的报告输出 

image 

在展示方式上 

› 在线实时浏览测评结果 

› Word和pdf两种格式的专业测评报告下载 

› 单个应用的测评结果详情、应用多个版本
的分析报告、多个应用批量统计分析的测
评结果 

› 
在测评结果修复建议中，包含代码级
修复示例，可供开发者自主修复安全
漏洞 

在报告内容上 
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功能介绍 

二、丰富的测评结果展示和报告输出 
测评报告展示：App安全测评总览、App安全测评结果总结、测评项目详情（含代码级修复示例） 
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功能介绍 

三、批量统计和数据统计 
区别：批量统计——基于多个应用的统计分析报告；数据统计——基于所有测评数据的图表分析 

image 

数据统计 
 
对象：测评结果列表中的应用 
 
操作：左侧导航栏点击“数量统计”即可 
 
内容：从“测评应用”和“测评项目”两个维度进行安全问题的统
计分析 
 
结果呈现方式：在线实时统计图表呈现 

批量统计 
 

对象：测评结果列表中的应用 
 
操作：在测评结果列表勾选多个应用——点击“批量统计”——下载批量统计报
告 
 
结果呈现方式：直接输出批量统计报告 
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功能介绍 

四、版本管理功能 
可对应用的多个版本自动化关联及统计，实现版本自动化管理 

应用各版本得分 各版本发现问题数量统计 各版本未通过测评项目数量统计 

版本管理入口 
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功能介绍 

五、我们的特色功能 

检测结果可编辑 
 

自主忽略风险项目 
报告结果同步更新 

第三方SDK安全问题 
单独呈现（Android） 
 
移动应用安全问题排除第三方SDK 

管理员白名单管理
（Android） 
 

对SO文件、资源文件和调试
日志函数进行管理； 
全局白名单管理 

Android iOS 合二为一 
 
同平台实现android和iOS检测，
可单独交付 
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技术架构 

  WEB前端展示 

  测评任务调度 

  测评执行 引擎 

     测评结果数据库 

        用户管理 

   License管理 

 梆梆移动应用安全测评云平台功能模块拆解 

第三方展示系统 

     系统升级 

        系统API 
    报告生成 

升级服务器 

外部交互 测评云平台 
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产品特点 

测评平台 
六大亮点 

国内首个突破60+检测项的
移动应用测评云平台 
测评平台新版本的测评项目从原
来的46项增加到65项，国内同类
产品中数量领先 

国内领先结合静态技术和动态技术
进行自动化测评 
行业内，领先使用静态检测技术和动态检
测技术相结合的方式实现自动化检测，国
内大多同类产品仅采用静态技术。 

具备代码级修复示例的移动应
用测评云平台 
国内唯一具备代码级修复示例的移
动应用测评云平台，供开发者快速
自查和修复 

可实现海量应用安全数据统计的移动应
用测评云平台 

支持测评应用安全性问题的数据统计，呈现
安全漏洞检出分析图表 

支持版本安全性管理的移动应用
测评云平台 

可自动关联应用的多个版本，对版本
进行安全性统计，清晰地呈现移动应
用迭代过程中的安全性变化，并输出

专业的分析报告内容 

检测结果的准确性程度领
先 
检测项目的检测结果在竞品中
准确性最高，并可提供准确的
安全问题定位。 
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应用场景 

应用场景-监管机构 

客户类型：信息安全监管机构  

客户需求：对市场中的某类或某个行业应用中的安

全问题进行分析统计  

产品契合点：行业类型应用数量巨大，需要自动化

的解决方案；可提供调用接口，测评系统完成核心

的安全问题测评，向客户返回测评结果和统计数据；

可配合渠道监测系统进行大数据的收集分析  

应用场景-测评机构 

客户类型：测评机构、应用安全评估单位  

客户需求：对送检的大量应用进行测评  

产品契合点：测评项目覆盖当前主流安全问题、

自动化的测评可有效快速处理大量的测评需求、

可独立部署保障数据隐秘性  

应用场景-银行等大企业 

客户类型：银行等大企业，旗下有多个应用  

客户需求：对旗下多个应用进行测评、修复以

提高其安全性并保障其合规性  

产品契合点：快速的自动化测评系统可保障持

续进行版本测试、迭代；独立部署，保障应用

代码安全性；测评项目可根据需求快速定制  

应用场景-中小企业及个人开发者 

客户类型：中小企业及个人开发者  

客户需求：对开发的应用进行测评、修复以提高其安

全性；实现应用版本迭代的安全性管理；无法负担独

立部署或维护安全团队的开销  

产品契合点：开通在线测评云平台使用账号，费用较

低；可接受账户使用期限及可测评个数限制；测评项

目覆盖当前主流安全问题，准确定位并且提供修复方

案；提供应用版本迭代过程中的安全问题自动化管理  
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售后支持 

1、专业团队帮助客户进行权威的

检测报告解读； 

2、系统版本客户透明化升级； 

服务目标：快速响应、高效处理  

服务宗旨：专注、规范、卓越 

联系 

方式 

内容 

目标
宗旨 

 热线电话：4008-881-881 
 专属在线QQ 通道：1462274966  
 客服邮箱：service@bangcle.com 
 专属售后技术邮箱：support@bangcle.com 
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客户案例 

测评机构/监管机构 

     提升自身移动安全检测能力及效率 
     提供移动应用安全检测报告及整改建议 
 
参考案例：公安部第三研究所、CNCERT 
                 中国信息安全测评中心 
                 中国信息安全认证中心 
                 广州、上海、深圳测评中心                  

需要保障体系内App的安全； 
建立自身体系内的移动应用安全标准 
 
参考案例：中国电力科学研究院 
                上海电力研究院 
                湖南电子信息产业研究院 
                福建省、北京电力科学院 

政府部门、政企单位（含电力等） 

保障自身移动应用的安全 
建立行业内的移动应用安全标准（行业领头） 
满足行业内更高级别的监管要求 
 
参考案例：中国银行、农行——银行 
                 东方证券，中信证券——券商 
                 中国移动多个地区分公司 

大型企业：银行、互金、券商、运营商等 

其他企业、个人开发者 
 
      保障自身移动应用的安全 
      提升自我安全修复能力 
      保障上架应用安全 
 
参考案例： 新东方 
                  唯品会 



谢谢！ 


