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1.产品概述
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1.产品概述

多点登录、分散
管理

交叉异构、账号
共享

人为操作风险

设备厂商 开发商 集成商 内部人员 第三方代维
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1.产品概述

后果

内部操作权限滥用

难以定位账号的实际责任人

机密数据被窃取

原因

帐号管理混乱

粗放式权限管理

多个用户使用同一个账号
一个用户使用多个账号
临时账号

缺少统一的运维操作授权策略
授权粒度粗 风险

自身日志审计难以发现违规行为

传统安全审计盲区

第三方代维带来安全隐患

代维人员流动性大、缺少行为监控

设备自身日志粒度粗

日志分散
内容深浅不一

传统网络安全审计难以满足运维要求

无法审计加密协议、远程桌面内容

后果
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2.功能介绍

用户
管理

监控

授权

审计

设备
管理

Uni-SOP统一安全运维平台

1.角色划分
2.帐号管理
3.密码管理

1.帐号管理
2.密码定期
自动修改

1.访问控制
2.权限管理

1.实时监控
2.操作记录
3.操作回放

1.操作搜索
2.统计报表
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2.功能介绍

 运维操作管理统一化

 运维操作管理流程规范化

 运维操作风险最小化
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2.功能介绍

其他….其他….

数据库管理人员

开发人员 操作

运维人员

服务器

统一认证

统一授权

统一审计

网络设备

 构建统一安全运维操作管理平台理念
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2.功能介绍

☞规范管理流程的实行

1.实时监控
2.操作记录
3.操作回放
4.操作搜索
5.统计报表

1.角色划分
2.帐号管理
3.密码管理
4.权限管理
5.访问控制

1.帐号管理
2.密码定期
自动修改

人的管理 操作管理 设备管理
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2.功能介绍

☞规范管理流程的实行

1.实时监控
2.操作记录
3.操作回放
4.操作搜索
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1.角色划分
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人的管理 操作管理 设备管理



12

文档大纲

1.   产品概述

2.   功能介绍

3.   技术架构

4. 产品特点

5. 应用场景

6. 售后支撑

7. 客户案例



13

3.技术构架

综合安全接入 运维过程的集中监管

统一分析

麒麟堡垒机

统一的运维操作平台集中的权限管理

 SSL VPN模块确保接
入链路层面的安全；

 双因素强认证模块确
保接入用户的安全；

 SSO单点登录功能使
得用户在WEB页面进
行一次注册即可获取
其在所有系统中的权
限。

 本地认证、动态密码
（内置）认证、AD认
证、LDAP认证、
RADIUS认证

 运维人员账户口令的集中
管理；

 设备账户口令的集中管理；

 对运维人员可登录的主机、
应用权限控制；

 用户可以使用的系统、应
用帐号权限控制；

 用户登录来源地址、可登
录时间控制；

 用户登录后可以使用的命
令限制。

降低运维工作强度：

 智能巡检；

 密码托管；

减少排障时间，提升业务连
续能力：

 集中、统一、多维度展示
业务系统的网络、主机及
应用的情况，为排障提供
有效信息；

 集中收集并分析网络、安
全、系统及应用的日志形
成可读的安全事件信息；

 对系统的运行状态和安全
状况有效监测及时预警。

实时监测：

 同步操作过程监视；

 根据需要随时切断违

规操作会话；

全程审计：

 行为审计；

 运维操作过程记录查
询；

 过程回放；

 异常行为（破坏性操
作事件）处理机制。

 运维效率分析、详细故障分类、运维人员运维操作的记录与分析  运维人员权限变更  运维知识库的建立

IT管理员

开发人员

运维人员



14

3.技术构架

图形界面 文件传输 数据库 扩 展

SSH

TELNET

RLOGIN

RDP

X11

VNC

FTP

SFTP

ORACLE

MSSQL

SYBASE

HTTP

Radmin

PCanywhere

其他

字符界面

网络设备 安全设备 其他应用系
统

操作系统

Windows

Linux

Unix

CISCO

HuaWei

其他

防火墙

IDS/IPS

其他

数据库

Oracle

Mssql

Sybase

其他

麒麟堡垒机
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4.产品特点

•系统内置SSL VPN，无需用户购买第三方服务。内置VPN

•系统内置了动态密码模块，无需用户购买第三方服务器。内置OTP

•设备配置以对低端1T存储和8G的内存。设备配置

•审计日志保存时间为6个月，支持外部存储。日志存储

•支持双机热备和负载均衡。产品部署

•登录方式支持WEB方式和传统登录方式。登录方式
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5.应用场景

Windows
HP_Unix

AIX LinuxSolaris

安全设备
网络设备
存储设备

外网用户

内网用户

安全运维管理

麒麟堡垒机

部署优势:
1.不加装任何客户端代理
2.不加装任何服务器端引擎
3.不影响任何网络拓扑
4.不影响任何业务数据流
5.支持双机热备

http://g.microsoft.com/mh_mshp/648
http://g.microsoft.com/mh_mshp/648
http://welcome.hp.com/country/cn/zh/welcome.html
http://welcome.hp.com/country/cn/zh/welcome.html
http://apac.redhat.com/
http://apac.redhat.com/
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5.应用场景

开放tcp 22、
443、3389、

3398

运维管理
（http/https/

db/cs)_

管理设备

堡垒机

内部网络

审计记录

 有效的隔离了非授信区
域、非授信主机的运维
管理

 多协议的支持，满足了
基本的运维需求

 灵活的权限分配

 完整的审计记录

 多重的安全认证

安全设备区

应用发布服务器
运维管理

（ssh/rdp/vnc
/x11/ftp/sftp/

telnet)_
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6.售后支持

1. 现场支持

目前包括北京、天津、成都，可以上门安装实施及配置

2. 远程支持

可通过远程、电话、文档、BBS方式进行安装、调试、配置等售后支持
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7.客户案例
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