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1. 修订目录 

日期 修订者 版本号 说明 

2018/3/13 唐进元 V3.18 更新文档结构 

 

2. 范围 

本文档是睿石网络医生产品在中国移动公众服务云 SAAS 平台操作手册，本书适用对象

是：使用该系统的管理用户和技术人员，以及其他要维护和使用该产品的技术人员。 

3. 应用介绍 

睿石网络医生产品是新一代 IT 运维解决方案，基于对网络、应用、数据库、安全、设

备等多维度一体化的综合监控和分析，通过大数据及可视化形式进行综合故障定位、业务性

能监控、网络回溯分析、安全态势审计等功能的呈现和展示，解决企业中遇到的各类 IT 故

障和问题，实现企业 IT 运维的自动化和智能化。 

睿石网络医生产品又称为企业级 APM、指南针、Compass，下文中将直接引用以上名称。 

4. 相关术语与缩略语解释  

 APM: Application Performance Management & Monitoring，应用性能管理和监控  

5. 如何开始 

5.1. 准备工作 

1) 梳理监控的网络及业务，根据网络拓扑确定产品安装上架位置，根据业务情况确认

监控的范围和区域； 
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2) 指南针产品上架，根据梳理的网络和业务情况，配置交换机镜像供指南针系统进行

采集； 

3) 配置指南针产品管理 IP，探针采集网口，进行数据采集，并确认采集成功； 

4) 根据所关注的业务、网络情况定制网络视图、业务视图； 

5) 配置告警策略，以便所监控网络和业务出现故障时进行告警； 

5.2. 配置管理方法 

Compass 产品通过 HTTP 方式进行管理，默认管理口为靠近显示器接口的网口，默认管

理地址 192.168.1.10 ，默认用户名 admin ，默认密码 admin123 。建议使用谷歌浏览器进

行登录管理，登录系统如下： 
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6. 网络环境 

6.1. 网络拓扑 

 

6.2. 拓扑描述 

1) 用户网络分为办公区和服务器区，有两个双百兆出口，出口是一台防火墙设备，办

公区和服务器区通过汇聚交换和核心交换连接防火墙； 

2) 用户重点关注服务器区服务器的业务交互情况和外网访问情况，用户的业务有 OA、

ERP、网站、数据库等，且网站业务和 ERP 业务经常有访问卡顿的故障，进一步了

解到用户网站业务流量较大每天访问量在 70 万次左右，主要是外网用户的访问，

ERP 业务主要是内网用户访问，访问流量集中在工作日； 

3) 根据用户情况的了解和分析，指南针产品以旁路方式接入到网络中，镜像服务器区

汇聚交换机和核心交换机的流量到指南针探针，探针进行初步数据分析后发送给

UPM，UPM 通过接收探针采集的数据进行详细的大数据分析和功能展现； 

4) 指南针产品的管理口根据实际情况接入交换机，只要保证路由可达即可对其进行管

理； 



                       中国移动云市场 saas 产品操作手册 

 

 

7. 部署步骤 

7.1. 配置交换机端口镜像或 Flow 

1) 把要采集数据的指南针探针网口接在交换机的镜像接口上；（下面以 cisco 设备镜像

配置为例） 

#monitor session 2 source interface 2/13-20 both 

#monitor session 2 destination interface 2/24 

2) 核心交换机或者路由器配置 FLOW 流发送到指南针 UPM 系统（可选步骤）下面以

cisco 设备配置为例： 

#interface FastEthernet 0/1 

#ip route-cache flow 

#ip flow-export version5 

#ip flow-export destination 192.168.1.10 9995 

#ip flow-export source FastEthernet 0/1 

#ip flow-cache timeout avtive1 

#ip flow-cache timeout inavtive15 

7.2. 采集配置 

1) 指南针系统分为两部分，一部分为数据采集探针，一部分为大数据分析系统 UPM，

配置 IP 时有如下两种情况： 

① UPM 和探针分别在两台硬件设备上面，则需要分别配置管理 IP， UPM 可以配

置两个 IP 地址，一个用于局域网管理，一个用于与探针直连接收数据，探针

直连到 UPM 上，配置的 IP 能与 UPM 通讯即可。 

② UPM 和探针在同一台硬件设备上面，则只需要登录 UPM 管理界面后，配置一

个管理 IP 即可。 

2) 以下按照②的情况，进行采集配置，添加探针， 

操作路径：配置>>采集配置>>探针配置，点击+号新增探针，界面如下： 
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3) 添加监控节点，在配置>>采集配置>>监控节点，点击+号新增监控节点；界面如下： 

 

 

4) 选择需要深度分析的应用，在配置>>应用检测引擎，进行配置，界面如下： 
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7.3. 业务对象定义 

根据实际业务情况，定义应用、主机并关联业务： 

 

 

7.3.1. 主机组配置 

操作路径：配置>>资源对象>>主机组，界面如下： 
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点击+号新增监控节点，界面如下： 

 
 

7.3.2. 自定义业务配置 

操作路径：配置>>资源对象>>业务自定义，界面如下： 

 

点击+号新增业务，界面如下： 



                       中国移动云市场 saas 产品操作手册 

 

 

 

 

7.4. 配置下发 

在定义采集配置和业务对象之后，将配置下发到探针，使之生效。 

操作路径：配置>>采集配置>>配置下发，界面如下： 

 

 

7.5. 业务视图配置 

根据实际业务情况，定义业务视图，通过业务视图直观的观察业务运行状态： 

1) 新建业务视图，操作路径：中心视图>> ，新建视图，界面如下： 
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点击“+”新建视图，界面如下： 

 

 

2) 新建业务节点，在当前视图下拉框选择到已建的业务视图，新建节点，界面如下： 

 

点击“+”新增节点，界面如下： 
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3) 配置完成之后如图： 

 

7.6. 告警配置 

在配置>>告警配置中，主要有以下几种告警需要配置，如下： 

 

主要根据具体的网络流量情况、业务情况分别配置流量告警、网络性能告警、应用性能

告警、设备资源告警、Syslog 配置和邮件配置，具体阈值配置参照用户手册进行。 
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7.7. 完成配置 

另外 APV 视图，会自动生成，如下： 

 

8. OA 业务配置示例 

 描述： 

 指南针产品以旁路方式接入到网络中，镜像服务器区汇聚交换机和核心交换机

的流量到指南针探针，探针配置完毕。 

 监控 OA 业务：WEB 服务器(192.168.1.68)和 ORACLE 数据库（192.168.1.67）。 

8.1. 配置 web 业务 

8.1.1. 主机组定义 

 配置>>资源对象>>主机组，主机组名称：web 服务器，成员：192.168.1.68 点击“确

定”保存该主机组，如图： 
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8.1.2. 业务定义 

 配置>>资源对象>>业务自定义，业务名称：web 业务，服务器主机/主机组：选择“web

服务器”，服务端口：80，应用 DPI：选择“HTTP”，如图： 

 

8.2. 配置 ORACLE 业务 

8.2.1. 主机组定义 

 配置>>资源对象>>主机组 
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主机组名称：oracle 服务器 

成员：192.168.1.67 

点击“确定”保存该主机组，如图： 

 

8.2.2. 业务定义 

 配置>>资源对象>>业务自定义 

业务名称：oracle 业务 

服务器主机/主机组：选择“oracle 服务器” 

服务端口：1521 

应用 DPI：选择“oracle”，如图： 

 

8.3. 配置下发 

 配置>>采集配置>>配置下发 
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定义采集配置和业务对象之后，将配置下发到探针，使之生效，如图： 

 

8.4. 业务视图创建 

 中心视图>> ，新建视图，界面如下： 

视图名称：OA 业务 web 服务器 

视图类型：选择业务视图 

点击“确定”保存该视图，如图： 

 

 进入建立的业务视图，添加监控节点，点击“+”添加监控节点 

添加 web 业务和 oracle 业务，如下： 
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8.5. 完成创建 

 界面如下： 

 

 

8.6. 查看业务运行状态 

 通过业务视图查看： 
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 通过双节业务节点查询对应业务节点的响应时间，成功率，告警，建连时间，服务

器响应时间等指标数据。 

 

 通过点击延时轴“ ”钻取原始数据包 pcap 包和原始应用数据，如下： 
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 在应用性能>>HTTP 模块中查询，OA 业务 web 的详细交互情况，如下图： 

 

 在数据库性能>>Oracle 模块中查询，OA 业务数据库的详细访问情况及 SQL 操作，

如下图： 

 

 

9. 分布式级联管理 

 描述： 

 指南针产品以分布式部署方式，分别部署在总部和分支机构； 

 监控分支机构访问总部数据中心业务的相关状态和性能； 

 总部节点“北京”（172.16.2.109）监控下级节点“山东”（172.16.2.107）的 OA

业务 

9.1. 配置上级节点 

在总部北京的指南针设备在“配置>>级联管理>>级联节点管理”中，点击 添加节点，该

节点为需要管理的下级节点，如下图： 
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添加完成后，在“配置>>级联管理>>监控策略”中点击添加的监控节点，如下图： 

 

再点击 ，可以获取山东节点上配置的监控业务列表，如下图： 

 

选取总部需要监控的下级节点的业务，点击 ，上级节点配置完成。 

9.2. 配置下级节点 

在下级节点山东的指南针设备上，点击 填写上级节点 IP 与端口，如下图： 

 

点击 ，配置完成 
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9.3. 配置级联监控视图 

在总部北京的指南针设备在“级联监控”中，点击 添加节点，首先添加上级节点，如下

图： 

 

添加完上级节点后，再次点击 依次添加下级节点，如下图： 
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依次把下级节点添加完成后，效果如下图： 

 

完成后可以看到分支机构下级节点业务状态情况，出现红色说明业务出现告警和异常。 
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10. 附录 

10.1. 华三交换机端口镜像配置示例 

[Sysname]mirroring-group 1 mirroring-port GigabitEthernet 1/0/9 to 

GigabitEthernet 1/0/16 both 

[Sysname] mirroring-group 1 monitor-port GigabitEthernet 1/0/5 

10.2. 华为交换机端口镜像配置示例 

[System] observe-port 1 interface g1/0/5 

[接口模式 System] port-mirroring observe-port 1 both  

10.3. 思科交换机端口镜像配置示例 

# monitor session 2 source interface f2/13-20 both 

# monitor session 2 destination interface f2/24 

10.4. Juniper 交换机端口镜像 

设置要镜像的端口流量，egress 是镜像端口出流量，ingress 是镜像端口 1 入流量，//port_monitor 是

镜像名称 

setethernet-switching-options analyzer port_monitor input egress interface ge-0/0/11.0 

setethernet-switching-options analyzer port_monitor input ingress interface ge-0/0/10.0 

  

设置要输出镜像到哪个端口，下面命令是镜像流量输出到 ge-0/0/1 端口 

setethernet-switching-options analyzer port_monitor output interface ge-0/0/1.0 

10.5. Cisco 路由器 netflow V5 开启 flow 配置示例 

router-2621(config)#interface FastEthernet 0/1 

router-2621(config-if)#ip route-cache flow 

router-2621(config)#ip flow-export version5 

 router-2621(config)#ip flow-export destination 192.168.1.137 9995( 此地址为

Compass 地址) 

router-2621(config)#ip flow-export source FastEthernet 0/1 
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router-2621(config)#ip  flow-cache  timeout avtive 1 

router-2621(config)#ip  flow-cache  timeout  inavtive 15 

 

10.6. 华为 netstream 版本 5 开启 flow 配置示例 

# 使能 NetStream 出统计功能。 

[RouterD] interface gigabitethernet 1/0/0 

[RouterD-GigabitEthernet1/0/0] ipnetstream outbound 

# 配置报文的采样功能 

[RouterD-GigabitEthernet1/0/0] ipnetstream sampler outbound 1000 

[RouterD-GigabitEthernet1/0/0] quit 

# 配置版本 5 聚合流的输出 

[RouterD] ipnetstream aggregation prefix  

[RouterD-aggregation-prefix] enable 

[RouterD-aggregation-prefix] ipnetstream export host 2.2.2.1 3000 

[RouterD-aggregation-prefix] ipnetstream export source 3.3.3.1 

[RouterD-aggregation-prefix] export version 5 

10.7. H3C 开启 flow 配置示例 

<Sysname> system-view 

 [Sysname]sflow version5 

 [Sysname] sflow agent ip+ip 地址 

 [Sysname] sflowcollectorip+ip 地址 port +端口号 

 [Sysname]interfaceetnernet 1/0 

 [Sysname-Ethernet1/10]sflow enable inbound 

[Sysname-Ethernet1/10]sflow enable outbound 

 


